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INFRAESTRUCTURA TECNOLOGICA Y CAPACIDADES DIGITALES COMO VENTAJA COMPETITIVA DEL CENTRO

La candidatura de nuestro centro para albergar la futura Agencia Estatal de Salud Publica se sustenta, entre
otros pilares, en una infraestructura tecnolégica de alto nivel que garantiza una operativa robusta, segura,
interoperable y preparada para los retos presentes y futuros de la salud publica en el siglo XXI.

Contamos con un conocimiento y experiencia tecnoldgica evolucionada, una infraestructura centralizada en un
Centro de Proceso de Datos (CPD) provincial, cuya infraestructura esta desplegada de forma modular y escalable,
con capacidades que permiten soportar tanto la actividad asistencial de alta complejidad como entornos de
investigacién, andlisis de datos de salud publica locales, entornos de formacién o la posibilidad de desarrollo de
nuevas necesidades.

- Capacidades clave:

e Centro de datos de alta disponibilidad, con redundancia, respaldo eléctrico y medidas avanzadas de
proteccién fisica y logica.

e Conectividad segura con la Red Corporativa de la Junta de Andalucia (RCJA)

e Entornos virtualizados y segmentados para garantizar la integridad y confidencialidad de los datos.

e Plataforma de servicios preparada para albergar sistemas basados en analisis de datos, sistemas de
informacién asistenciales, sistemas de informacién de gestion, sistemas de informacién
econémicos, trazabilidad de procesos criticos y toma de decisiones en tiempo real.

- Ventaja diferencial

Nuestra experiencia en despliegue y evolucién de sistemas tecnolégicos complejos en el entorno sanitario nos
posiciona como un centro idoneo para asumir el reto de alojar y apoyar técnicamente a la futura Agencia.

Ademas, nuestra integracién con los sistemas provinciales y regionales facilita la futura interoperabilidad
con multiples actores del sistema de salud, incluyendo centros de investigacién, universidades, autoridades

sanitarias, residencias, instituciones penitenciarias, empresas tecnoldgicas, etc.

- Preparados para la salud publica del futuro

Actualmente se esta disefiando la evolucidn tecnolégica de nuestro CPD para ampliar sus capacidades y estar
preparados para evolucionar de forma agil y sostenible en ambitos como:

¢ Integracion de datos multifuente (clinicos, ambientales, gendmicos, sociales).

e C(Ciberseguridad en contextos de salud publica.

e Ampliacién de la capacidad para proyectos de investigacion de gran envergadura

e Dotacion de la infraestructura necesaria para incorporar la inteligencia artificial en nuestros sistemas

Por todo ello, presentamos nuestra infraestructura como garantia de viabilidad operativa y seguridad
tecnolégica para la instalacién y desarrollo de la Agencia Estatal de Salud Publica.
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CONFIGURACION RED GRANADA

Actualmente a nivel de comunicaciones de red, los hospitales cuentan con un anillo de comunicaciones
implantado entre los edificios principales del Hospital Universitario Virgen de las Nieves, Hospital Universitario
Clinico San Cecilio y Hospital Doctor Oloriz, de manera que se pueda dar servicio de comunicaciones ante
cualquier eventualidad. Para ello se ha diseflado un anillo de comunicaciones que invierte su flujo de trafico de
red si existiese una rotura de fibra. Ademas, se ha ampliado el caudal de salida a 10 Gbps hacia la Red Corporativa
de la Junta de Andalucia (RCJA) desde el CPD provincial y por tanto la salida a la red externa tanto en la linea
principal como la linea de respaldo o backup ya es de 10 Gbps.
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Ademas, el resto de hospitales y centros que engloba a nivel de infraestructura de red la provincia de Granada
como el HAR de Guadix, el HAR de Alcala la Real, el HAR de Loja, el Hospital de Motril, el Hospital de Baza, también
esta gestionada por nuestro equipo TIC de forma homogénea:
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CPD PROVINCIAL GRANADA
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SEGURIDAD PERIMETRAL DE LA RED, UNA PRIORIDAD INELUDIBLE

En un ecosistema hospitalario digitalizado, la informacién es el activo mas valioso. Con miles de profesionales
y dispositivos conectados a diario, proteger la red interna no es una opcién, es una obligacién critica para
garantizar la continuidad asistencial, la privacidad de los pacientes y el funcionamiento de los sistemas sanitarios.

La seguridad no se limita a gestionar contrasefias o accesos. Implica el disefio e implantacién de estrategias
integrales de proteccion, tanto en redes cableadas como inaldmbricas, capaces de prevenir accesos
indebidos, segmentar el trafico interno y auditar en tiempo real el uso de recursos clave.

Desde el dominio corporativo DMSAS, se esta abordando una transformacién que permite controlar quién, c6mo
y desde dénde accede a los servicios digitales del hospital.

Se trata de dotar a los hospitales de una red interna robusta, segmentada y segura, preparada para albergar
sistemas criticos, dispositivos médicos conectados. Se trata de prevenir tanto ataques externos mediante
mecanismos como firewall, como para prevenir los usos indebidos de la red interna propia y tener dicha red
controlada y auditada a nivel de accesos, permitiendo/denegando aquel trdfico que se desee y segmentando la red en
funcion de las necesidades.

Aunque los ataques externos suelen acaparar la atencién, las amenazas que se originan dentro de la red interna
son, en muchos casos, mas complejas de detectar y potencialmente mas dafiinas. Un actor malintencionado con
acceso fisico o l6gico a nuestra red —por ejemplo, mediante la conexién de un portatil no autorizado— puede
utilizar el ancho de banda y los recursos internos para lanzar ataques o comprometer servicios criticos.
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Una red sin segmentacion, con miles de dispositivos conectados y sin medidas de proteccidn activas, se convierte
en un entorno extremadamente vulnerable. No hablamos solo de ataques deliberados con fines ilicitos (como
sabotajes o accesos a datos confidenciales), sino también de errores o malas practicas por parte de usuarios no
expertos que pueden tener consecuencias graves.

Prevenir estas situaciones requiere la implantacidn de mecanismos de seguridad en todos los niveles, tanto en
redes cableadas como inaldmbricas. Es imprescindible poder auditar en tiempo real quién se conecta a la red,
desde qué punto, con qué dispositivos y bajo qué credenciales, permitiendo aplicar politicas de acceso
adecuadas y garantizando la integridad del ecosistema digital sanitario.

Por ello hay que pretenden cubrir varios escenarios:

1. Accesos no autorizados.
2. Dafo intencionado y no intencionado.
3. Usoindebido de informacion.

Para ello se implantan distintas herramientas como:

- Un sistema de control de acceso a redes (NAC) que proporciona a una entidad un primer nivel de seguridad,
cuyas herramientas nos permiten de manera selectiva que usuarios, dispositivos y aplicaciones autorizados

obtengan acceso a recursos en red.

- Un servicio RADIUS, que es un protocolo de control de acceso que verifica y autentica usuarios en una sesion
de red. Es parte fundamental de un sistema NAC. Ademas de dar acceso a la red, también se usa para controlar

toda la sesion hasta que ésta finalice.

Esquema de conexionado basico

- ~ -
En los equipos cliente se En cada puerto de los NAS se Por ultimo, los servidores
especifica el método de definen los métodos de RADIUS reciben las peticiones
autenticacion a usar autenticacion a usar, obligando a de conexion de los NAS,
Dicho método esta los clientes a usar dichos Aceptan o deniegan la conexion
impuesto por el NAS y el < métodos. También contiene \ en funcion a determinadas
servidor RADIUS informacién de acceso a RADIUS politicas. Ademas también
Reciben la respuesta del servidor controlan las sesiones de los
y en funcién de esta, permiten el usuarios, asi como tareas de
paso de informacion a través de reporting y auditoria
&l \
~ 7

Switch de acceso
NAS #1

AP Inalambrico
NAS #2

PC Portatil
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- Sondas de deteccion temprana de alertas. La implantacion de las Sondas SAT ICS (Supervision de Arquitecturas
Tecnoldgicas en Infraestructuras Criticas de Salud) del CCN-CERT se alinea directamente con la estrategia
nacional y hospitalaria de ciberseguridad al:

e Reforzar la vigilancia y defensa de infraestructuras criticas hospitalarias, en linea con las directrices
del Esquema Nacional de Seguridad (ENS), la Estrategia Nacional de Ciberseguridad y la proteccién
del sector salud como infraestructura critica.

e Mejorar la capacidad de deteccidon temprana de ciber amenazas, especialmente en sistemas OT
(tecnologia operativa), SCADA, dispositivos médicos conectados y redes industriales hospitalarias.

e Facilitar la integracién con el Sistema de Alerta Temprana del CCN-CERT, contribuyendo a la
inteligencia colectiva y a una respuesta coordinada a incidentes a nivel nacional.

e Dar cumplimiento al Plan de Accion del ENS y a los planes sectoriales de ciberseguridad promovidos
por el Ministerio de Sanidad y el INCIBE.

Por qué hacemos esto:

e Las redes OT e ICS del hospital no estan suficientemente monitorizadas frente a amenazas avanzadas
0 persistentes.

¢ Dispositivos médicos, sistemas de climatizacidn, quiréfanos inteligentes, etc., estan conectados a la
red y podrian ser vulnerables a ataques dirigidos.

e La organizacion carece de visibilidad sobre comportamientos anémalos en trafico industrial o
interacciones en sistemas no convencionales (no-IT).

Impacto de este problema:

e Potencial interrupcion de servicios clinicos o quirtrgicos criticos ante un ciberataque.

¢ Riesgo elevado para la seguridad fisica y la salud de los pacientes.

o Dificultad para responder o mitigar incidentes y en tiempo real del trafico OT.

e Compromiso de sistemas esenciales como climatizacién UCI, quiréfanos, generadores, etc. con
consecuencias graves.

El siguiente esquema detalla los diversos componentes de proteccidon que integran una infraestructura de
ciberseguridad organizada. La estructura jerarquica clasifica herramientas esenciales como la seguridad
perimetral, donde se destacan soluciones de marcas reconocidas como Fortinet y CheckPoint. Otros pilares
fundamentales del ecosistema incluyen sistemas de deteccién y respuesta (EDR), asi como mecanismos
especializados denominados microClaudia y sondas. El diagrama también ilustra una seccion de pruebas de
concepto (PoC) que abarca plataformas de visibilidad y gestion de activos como Medigate y Forescout.
Finalmente, se integran funciones de analisis de red y cortafuegos de aplicaciones web para garantizar una
defensa integral. Esta representacion visual facilita la comprensién de como se distribuyen las tecnologias de
defensa para salvaguardar el entorno digital:
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Fortinet
Seguridad Perimetral <

CheckPoint
EDR

microClaudia
Elementos de Seguridad < Medigate

Sondas

Forescout
PoC <

EMMA
NetView

WAF

GESTION UNIFICADA DE GESTION DE EQUIPAMIENTO EN DIRECTORIO ACTIVO, NETCONTROL

El trabajo realizado del desarrollo de la herramienta NETCONTROL desde Granada como plataforma de gestién
del equipamiento en directorio activo DMSAS basado en tecnologias nativas de Microsoft, ha supuesto un avance
significativo en la gestion de dispositivos dentro de la red segmentada. La aplicacién ha evolucionado hacia un
modelo mas seguro, eficiente y usable, lo que impacta positivamente en la operatividad del entorno sanitario.
Se recomienda continuar con la optimizacidn de procesos y seguridad para garantizar una infraestructura
tecnoldgica robusta y confiable.

Su evolucién ha incorporado las siguientes mejoras:

Gestion de Equipos y Colisiones

o Ajustes en la descripcidn de colisiones en Controller y Model de PCsGestion.

o Implementacién de la visualizacién de PCs Activos y correcciones de errores.

o Mejora en la visualizacién de nimero de equipos a borrar en procesos masivos.
o Agregado de logs detallados y barra de progreso en procesos de limpieza.

Integracion y Seguridad

o Integracién de NetControlVisorVNC con mejoras en la descarga y ejecuciéon en primer plano.
o Mejora en la deteccién del protocolo VNC para la instalacién automatizada.

o Implementacién de seguridad en el acceso a los menus de dispositivos y redes.

o Inclusién de un instalador firmado digitalmente para mayor confianza y seguridad.

Optimizacion de Procesos

Implementacion de Movimiento de Red por Dispositivos y Terminales, con validaciones de MacAddress.
Mejora en los métodos de calculo del PCy portatiles siguientes.

Optimizacién de la eficiencia en los procesos de asignacién y regularizacion de terminales.

Mejora en la exportacion de datos en PDF y ajustes dindmicos en HTML.

o O O O

Interfaz y Usabilidad

o Unificacion de iconos en las diferentes vistas de la aplicacion.
o Mejoras en la barra de menus y visualizacién de roles de usuario.
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o Incorporacién de seguridad en accesos y restricciones para usuarios no administrativos.

NUESTRAS REDES VLAN PARA EL EQUIPAMIENTO CONECTADO A RED

Con el objetivo de optimizar la gestion de todo el equipamiento conectado a nuestra red, hemos estructurado
redes locales segmentadas por tipologia de dispositivo. Esto nos permite agrupar los equipos de forma
coherente y mantener su funcionamiento de manera independiente y controlada, distinguiendo entre
Equipamiento industrial, Equipamiento IoT y Equipamiento [oMT.

Asi tenemos VLANs diferenciadas para Equipamiento de alertas MYSIRIUS, Dispositivos electromédicos,
Dispositivos de Radiodiagndstico, Dispositivos de Laboratorio, Dispositivos de Oftalmolgia, Dispositivos de
Telemetria, Dispositivos trazabilidad oncolégica, Dispositivos quirdrgicos, Impresoras y dispositivos de
reprografia como VLANSs relevantes que tenemos en nuestros centros.

La segmentacion del equipamiento por VLANs no sélo mejora el control y la trazabilidad de los dispositivos
conectados, sino que refuerza la seguridad, facilita el diagnéstico de incidencias y permite aplicar politicas de
red diferenciadas segun el tipo de equipo. En un entorno hospitalario complejo, donde conviven sistemas
clinicos, dispositivos biomédicos y servicios administrativos, disponer de una arquitectura en VLANs es clave para
garantizar un rendimiento fiable, minimizar riesgos operativos y asegurar la continuidad asistencial.

PLATAFORMA DE AUTOMATIZACION DE RED, NETBRAIN

Nuestro CPD cuenta con una avanzada plataforma de automatizacién de red disefiada para transformar las
operaciones tradicionales de gestion de infraestructuras (NetOps). Esta solucién permite automatizar flujos de
trabajo criticos sin necesidad de programacién, lo que aumenta significativamente la escalabilidad
operativa y reduce tanto los costes como los riesgos asociados a la gestion manual.

Gracias a esta plataforma, las tareas de configuracion, supervisién, diagndstico y respuesta ante incidencias
pueden ejecutarse de forma orquestada, estandarizada y segura, liberando recursos técnicos para
actividades de mayor valor afiadido.

Esta transformacion hacia una red autogestionada y adaptativa es clave para soportar la creciente
complejidad de los entornos hospitalarios actuales, donde la disponibilidad continua, la seguridad y la capacidad
de adaptacién rapida son esenciales. La automatizacion sin cédigo facilita ademas que los equipos puedan
implementar cambios o nuevas politicas de forma agil, sin depender de desarrollos especificos, acelerando asi
la innovacion tecnoldgica dentro del sistema sanitario.

PLATAFORMA DE GESTION DE INCIDENCIAS, PRTG

Se ha implantado un sistema que permite medir el estado de cada infraestructura a través de una Unica consola,
permitiendo un andlisis avanzado y centralizado de logs para generacién de eventos y alertas. Ademas de la
informacién que aporta para la gestion, el mantenimiento y la monitorizacién de los sistemas e infraestructuras
permite una gestion de avisos de manera que puedan alertar de forma proactiva. Estas herramientas estan
disponibles via WEB, cliente pesado y APP Moévil.
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Dicho conjunto de herramientas nos permite tener una visién global y de extremo a extremo del estado de los
sistemas e infraestructura de forma global, siendo PRTG la plataforma de monitorizacién Unica y homogénea
para toda la provincia de Granada:
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ANDALUCIACERT

La arquitectura TIC prevista para la sede definitiva de la AESAP se apoya, ademas, en el modelo corporativo de
ciberseguridad de la Junta de Andalucia, articulado a través de AndaluciaCERT, garantizando un marco estable y
homogéneo de proteccion de los sistemas de informacion

AndaluciaCERT actia como el Equipo de Respuesta ante Incidentes de Seguridad Informatica de la Junta de
Andalucia y constituye un elemento estructural del modelo de gobernanza de la ciberseguridad en el ambito
autonémico. Su integracion en la arquitectura TIC de la sede definitiva de la AESAP proporciona un marco
consolidado de proteccién, prevencidn y respuesta ante incidentes de seguridad que puedan afectar a los
sistemas de informacion y comunicaciones de la Agencia.

La adscripcion de la infraestructura de red y comunicaciones a este modelo permite disponer de capacidades
avanzadas y permanentes de gestion de la ciberseguridad, incluyendo la supervision continua de eventos de
seguridad, la coordinacion de respuestas ante incidentes, la gestion de vulnerabilidades y la aplicacion de
medidas correctivas y preventivas de forma centralizada. Todo ello contribuye a garantizar elevados niveles de
disponibilidad, integridad y confidencialidad de la informacién, en coherencia con los requisitos del Esquema
Nacional de Seguridad y con las exigencias propias de una agencia estatal de caracter estratégico.

Asimismo, AndaluciaCERT opera en coordinacion con redes nacionales e internacionales de equipos de respuesta
a incidentes, facilitando el intercambio de informacién sobre amenazas, indicadores de compromiso y buenas
practicas en ciberseguridad. Esta cooperacion refuerza la capacidad de anticipacion frente a riesgos emergentes
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y proporciona a la sede definitiva de la AESAP un entorno digital resiliente, preparado para soportar de forma
sostenida las funciones criticas de vigilancia, analisis, intercambio de informacién sensible y apoyo a la toma de
decisiones en salud publica.

MADUREZ EN CIBERSEGURIDAD

La arquitectura de seguridad TIC que da soporte a la sede definitiva de la AESAP se sustenta en un modelo
organizativo y operativo altamente consolidado, alineado con la Politica de Seguridad TIC del Servicio Andaluz
de Salud y con la estructura corporativa de seguridad de la Junta de Andalucia. Este modelo integra de forma
coherente la seguridad fisica y logica, mediante una organizacién claramente definida de roles,
responsabilidades y érganos de gobierno, que incluye comités de sequridad a nivel central y de institucién,
responsables de seguridad TIC y unidades especializadas con funciones diferenciadas, en plena coherencia con
los principios del Esquema Nacional de Seguridad.

En este contexto, la Unidad de Seguridad TIC del Servicio Andaluz de Salud (USTIC) desempefia un papel clave
en la implantacidn, operacion y mejora continua de la seguridad, proporcionando capacidades avanzadas de
monitorizacién, deteccidn, respuesta a incidentes, andlisis de riesgos, auditoria, formacién y concienciacién. Esta
estructura permite una gestidn sistematica y profesionalizada de la ciberseguridad, basada en procesos
maduros, métricas de seguridad y mecanismos de mejora continua, plenamente alineados con las exigencias
regulatorias actuales y futuras.

La coordinacidn de este modelo con AndaluciaCERT, como CSIRT de referencia para los organismos de la Junta
de Andalucia, garantiza la integracion de la sede definitiva de la AESAP en un ecosistema de respuesta a
incidentes consolidado, con capacidad de cooperacion a nivel nacional e internacional. Un indicador objetivo de
esta madurez es la elevada capacidad de detecciéon y notificacion de incidentes de seqguridad demostrada por el
Servicio Andaluz de Salud en los mecanismos nacionales de reporte, situandose de forma consistente entre los
organismos publicos con mayor volumen de incidentes gestionados y comunicados. Este hecho no refleja una
mayor exposicion al riesgo, sino un alto grado de visibilidad, control y cumplimiento de las obligaciones de
notificacion, aspecto clave en el marco del Esquema Nacional de Seguridad y de la Directiva NIS2.

Este nivel de madurez organizativa y operativa en ciberseguridad proporciona a la sede definitiva de la AESAP
un entorno digital robusto, resiliente y preparado para soportar de forma sostenida servicios criticos,
tratamiento de informacion sensible y funciones estratégicas de vigilancia y analisis en salud publica, reduciendo
riesgos operativos y reforzando la confianza institucional desde una perspectiva de largo plazo.
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